elTau 10 natnynivduwnasiiin (Internet Fraud)

dumasuiafludanvitliiauimianaunsadasadiofiule
puulfIUiius nanaa Wsunardvayasgiuisadadisuarisnaua
auAulaviui Tusduuuiiadiiiia dnvviivandiaiifaidasscazaiuay
garunlunisuanidasudayauazn151iissaa dauaziianalédsuniu
gzadnlunisdiaznauaznisiasandudiusaudnis dumasuininlinns
sznausshanudadidansanindusa “wasidtdidansafind” fillszans
anuazldfuanuiauluilagtivunndiu

atinv'lsAa ms‘lﬂﬁﬁumaﬁﬁmmaazqnﬁﬂﬂ‘tﬁ‘luudgutﬁa
waanavUaAa utdtlAudunisdazaaulné avaraitlaau
wasuinlun151inssnssu a1a'insudrunnanasiitbnsainiduynna
10 Temanwizattvdeiiia bitnawuiuduuinau
Ayl A6
nnmsfnediaya dddfdasnislddumasuiaiianail w.a. 2544
(81v@v9a1n Nua Internet Survey, &viinau 2544)finsudszunainisin
v lddumasiiamiangeéiv 513 auau nradaiilusauar 8.46
aavilsrannsmiian drusuniiniaarda-uddila d3nurunii 144 a1u
au drusudayanruuniddunasiialudszinealnasziuinfau
uns1audviiunau 2544 fsilaadutiinaluiadaidnnsaiinduay
AAUNILAASHLINZNH UALRUAIIUAAALUIA G wu'hﬁ%i'\mu 3.5
aruau (http://ntl.nectec.or.th/ mternet)uana'\nu s1a91ud152
329 “AsuaanalInIvaumasia” iall w.d. 2543 aavniitaeiuaas
fusgausnindain "National Fraud Information Center” dvofiniiin
SuBavsavizauanisyanrunmAunisdarnafudiuazudnismie
dumasuia wuinTudrvasvuadvaadilinelrAu in1ssavzauidulinuiu
#edu 20,014 Fav uastilasiuyadianudmnaaaaaneilaatiudu
3,387,530 aaaansaniis wsam'ml,ﬁunwmaaﬂmaunnanmﬂummu
WU 427 aaa’anssnig Lsaam“l,mumsaowuumnmam 5 adiunsnAa
nsdszyaduainivdumasyia (Internet Auctions) (78%), ANsdiadu
a2l (10%), nstiiusnisdaunasiiia (Internet Access Services)
(3%), A1ssznaussAaniinu (Work-At-Home) (3%) uazn1slidu
1iaanvuiun (Advance Fee Loans) (2%) aauadnéiu arannn1ss1sna
il 2544 NrruunnuinudTaalasumudavinaiuduiusiuudu
4,371,724 aaaarsaussinistaddumasuiaifuiniasiialunisviaanane
fivaeAsns Geuedsn1sdetduiiananuTaaiillilaudsdsnsiadu
dfuafau Wuaanarvldanusmematulaifuesasiialunisnseiin
ANUAA raanalitAamNLRaNaLARNISITAUAY KU TARITHAIY
Tmuimatulad uafianaliguinvivusabinsuivisnisuaanalviv
a1 Jvaraldduanudainala deliunisvinanuantadvsuuuuaas
A1suaanadInladduimasiiafduiedasiiavasisuanusisilasfiuaniiu
isrlamiuAudinavih liannsailasAuilavinaraiadiu 8nvivazaie
gavanuiatiulifiunviudinaunazpilscnaussnatia Aunwiaiaiel
aidnnsafindlitidediuda



(=]

siduuuaasnIsuaanalInIvdutnasiiin dandaizuazisnisilavAuiag
s Gl

1.m15Useyadivudanvdaunasiiaiaariaanalv (Internet Auction
Fraud) nslaranaafuainedumasiiadigisnisdseyadiuai gﬁa
naulaaziinsunisdsyyaiinaavavnaiinuilusaundnuasriuladeiiug
d91auanrldazhiidaanladanalag uasanniiuariasununaausundn
uazstian1u (password) ifaazdaviauasiadaudviiudugdasiudu
wWaasadunisiszyadainfinisvindauandaaassuinesflseyauaze
wWuaang tagaziinisdvaannunivaa (e-mail) ttﬁ"ﬂ‘lﬁ@’fﬁguawiﬂw
nsiunaniIsdsrya wasidvsaazidaanazaasanule twalivisalae
daauaruradasadiuluizasnisadisedunazaisduaududl
ANBOAUTAITURDNANY:

Asdszyadudiivdumasuie udsarsdiazradudnlasuniuiiau
uazilurasmenisfiasadiannadudinazairnsinisd Ttuswmyshsaaﬁ
AANULAIAaILVUsEINENLI Ui n1suRanavNUNIANgaLdU
Au Arsuaanalviivanasluuy iy fanalideuaududinidailsyya‘le
wiszhiliduanaciazy, msnaanme‘imunjsﬂu?\mdﬁamﬂ Wanau3a
yaaantnadavAuganaacizntidzuasiaitvadssyaduaiuasau tnalv
audniismgetiu vinliidadasfadud lusimngaiuade ilusiu
AR avanatatiaaula:

Wadaldzrsrardua Biuadanaus uadiolild3udu wiald3ududn
a5atdanig raatduduainiidaneaiz inseAuniinnsiduaunauca s
aun Tiiusn1sdszyanivdutnasiiatasian’aldsuaiudaving tnwsve
Tfusn1s (Wafaunazeiana) Liliaulinnelauaz bildusnis
A5n1silavAu:
Wdamsasasauduladnimihmdughiudnisenunislszyane
dumasuia (Aunanv) ﬁ%i’s’msszuﬁmnnaﬁsﬁmﬁmuI(u%mgffﬁa) Ana
u3a'ld AaNAalinstAULSEA6 shaazidanuasiang NausaGacale
uw3aNANTAUIN Liusn1seIunIsUssyanIvdunasia (aunaiv) §
u‘is.m'\s.lmsﬂ'svnum'\uLﬁﬂu'\ummmnmmuusa‘lu TaeRnIraLinvie
Fusududifiyanifaudnege

2. s hiuanisdumasiiniaavaanalv (Internet Service Provider
Scams) wuaanarvazdvidairuIuniy (126us1n 3.5 aaaarsanis) i
kA T2u5A15 Watinsidiaueundanal Adaiusinaanavinaziad
usn1saavy iudn1sdunasiiia (Internet Service Provider - ISP) l
1a5uunav Tunisiianaarliitinisuiavarsssutiiaunzanldanalag way
sinifunisvindauan Wiudnisdumasuianiiszazinaiuiy friaanaleas
Taliiusinmvdarldusnistiaaudusunazianlanaluaissddey
ALALAITUSANSHIU AaNAaianudInatnindaan aenalnudlazéa
dugausuaulannilsznisinszyly nsuaanaledenaniifinwulu
Uszimaniiliiusnisduinasiinuaiusiauariusnisnvainuvand



ANBOAUTNAITURDNANY:

HUSTNAAQALZUNLALINUAILSNT961199 NN LTSN UINasLia uan
1Al ﬁoa1aazﬁﬁnjﬁnz~i1ahﬁ1u1nvi’tﬂ‘u"’;msﬁmmstanﬁmsymau
asuftuadaan azgalsmiuanuudungs
aNuLdavnanatatnaliule:

HUSTAAHNIZLNLALRUAILENISANY K TLEAEUMasHIa uan
anU fivanaariiannnarnarning tadusnisaavnistandeysunnau
asuftuadaa azgadsumiuiruuduings

A5n1silavAu:

tﬁaefg”u%’ian“lmf%uw‘inimu”lzjmsmmmqﬁ'ﬂﬁmauuﬁa ‘himasivinzdannav
109 Auyaaadu weinIsANENsILALdLn
Aadtandsvsatannaditdeuninaiisiu asdasgaualddnue1eq Nazgn
PpantAuTiasuaIu wazaIshinca liiuan1sdutnasiniaansy

3. msldiiasiasdiaiaalildsuauaa (Credit Card Fraud) .
A52A15EAAUAT AusATsNvEUMasHianldsuautaungadIBuile
AsAsTRUMULInSIASAA maemnum'\uaumnunmowﬁauauv;{mﬂ
dﬁaa1u1saﬁ1sztﬁuimf.ln'\'s‘tﬁa‘l”mgaﬁmmsﬁmﬁa nUNULRALASIATHA
Aa-AnNauad Halias LarjuruaaIgunsIua SUAIdIUNSansI"aL
1d e tinsdenarnfluiinsnaanieuiaaniinsazeua LiduisansHa
gausiunnan tdlias e nduuanala

ANHUTNITUADNAIY:
ADn15uaanavtnaIAuNITAIsSTN UM aLinsIAsAnNIvaULINastiniviaig
35 dradvrdu nstiiudnisaniInatun

aunsTaa Litdaald3nalag dusugifianadeue 18 flaul (au

)
W
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ANUUNUHUSFaNEA1) weiusTnaaaviIvaayALastAsAA TR TSNS

(Y]
v

nsu tﬁams?aaaum'mQnﬁaomaoﬁaua wFraanarvarladdayaiill
nszvinialunau

audtminafnanaindiula:
vjﬁaﬁmsﬁLﬂmgfu"‘s‘i@ﬂgm%ﬂnu‘i’ul,‘\’mmauﬁ1u%au"’sm'smnu‘%1§mn%a
sulAsKaaniins nvnKaatiaslila tadiinsinsand1sesnanisiiueg ag
fi‘mnaumﬂuwﬂszmﬁaﬂﬁmmﬁiﬁummeiﬁaﬁms‘lunssﬁﬁ uwaannaling
SudalutdavarnuRunAivualiluzdaanagsciinvaantiansuaria
a5

Ab5n1silavAu: .
Whalastashia'luasuivdayatiasiasaaliiuanadunsiu usunneaagil
njsq.h'szl,‘\’mﬁ'aﬂﬁmmsﬁmmwﬁumaﬁﬁmﬁmstﬁan%‘mﬁ‘mﬁﬁm'\um
iiadia satiuanuuavnLluaudIuIsanana'la nsarKusTamaratRanlad
ﬁmsﬁﬁ%ﬁmsmaaaaué‘imnnaw”’tﬁﬁms'a"nﬂuﬁﬁaﬁm iy A5 ladsiua
uszan6a (PIN) w3asiialag m“luﬂs'maaﬂuuum uafiatfluayasdrugd
aavdatinsn BidlawaBiyanaiunsiu uanannil fdatinsarsnsrang
dannavnvinlifiuiaaniinssrainfitaulaanusuindauatine'ls

Ee



4. nsuihauaunsldluieuaasyanadu (International Modem
Dialing/ Modem Hijacking)

ANHOLZANTUADARIN

A5 TaARaIN1sTriusn1sAaatunavstaaluidaanlanaleg Wi
‘u"’smsazﬁaoﬁmﬁoiﬂsunsunauﬁamaﬁﬁaqmwé\’onénu%al,"’ss.m'h
‘viewer’ #3a ‘dialer’ 2a9iTviusn1s wakl2dusnsitlagninein
Tdsunsu2neeiuan ANsvinviuaasidsunsuaenalnaciduiiiatinnslal
i3avTulau (modem) TuaazifianAuldsunsie azAILANNISYININIY
A9 THIaURardY Ty aN15VIT U TIna N T2u5A1518560 wadrde Tl
nssaiitauriuTuaudnadenie teefumsladinsdwiinielnaanniia
N1y uartinstddummasiindnasyannniiu tnaliladusnissiunsag
Viu'laiel

audtminananaindiula: o
Wldusn1sazgnidantAuRuaInsédnirinig'laalanuiuinn et
uan1sa13'Lisug deifluwsisiiyaaaiuinaauladinsdwiilauande
Tdsunsumaunltnasivnann

Ab5n1silavAu:
ﬁj’tﬁu‘%msu%apiu%innmsnﬁm&'m“hj&mﬁo‘iﬂsunsuﬂauﬁama's' C YT
N5 11usn15 109 Tea'hitdaa1 a3 Taanizatitviivnisqriuladcing
AaYANTWATUNDUIANG uazmsm'saaaam‘\’a’au"lmua::m‘lﬁshmhgq éin
wudAainficsasuivsziunisladiudur iusnisviui uananniiu sl
u3n1sAIsasIadauTundeuilatusnisTnsdwriatnvainaua

5. A1suaananldudasiaarduiu'lais (Web Cramming)
ANBOAUTANTUIRDNANY:

ANsuaanalvNdnIsliiusnsitdariuina (web page) 1aalitdanlad
Aulag unsitdaiunwaiidunan 30 Su wasbitidanniulag e1'xilad
usn1saa‘lyl

anudainafanaaatiule:

Wafinisanasladusnisdenaud Wldusnisazgadaniduduailyd
usN15TnsdnY usam1lausnistun1siitiuma (alsssuiiaunisladnu
#) dlusruuinn Mg Neulimaladudnisusahildaiinsuaadinela W
Tausnsfivhisusanldsliig Tiiusnisantdanlaviuindnedra
36n1silavdiu:

&ju‘%‘innmsm:saaaauﬁvmgmﬁmﬁumﬁu‘j‘sms uazidanldusnisiifialnu
dndiadainiu (nsaiisinnwuludssindniig liusn1snsdniinuliuunn
tuludszinddnigawsnn iueu)

6. n1suaanaWInalanIsnainizan1saanuuasy (Multilevel
Marketing Plans/ Pyramids)

ANBOULAITUADNADI:
msuaanmo‘luﬁnumzﬁna"'iﬂna"mﬁumsﬁﬁa‘imumﬂumsﬁmmm
rwaan1s21aa39 1auiinisdnruliiuaaam idinsruniusuiinluwesa
215573 Taan1sAINANNKE AL Ia5UINE Tun1sIUUaFUAKaNL



AR uaz“lm"‘“suwaﬂsz‘imjﬁmnmsmgﬁuﬁ1u%wﬁmnuunna5mﬁ1m
iudrunuanaase ilunaaqg vintin'lesudssiaaiiadetianuruiiaase
anudmnanaraiadule: |
Wu3TaantnsumdaznaazaaszdIscAANITAIUIUKUY waaslsitisna
Tdiszdueatingile salaaaspudinadvhivtivavuazinazrhiléiuma
dsriamiaiunKiaanalvnanany wsiclidauisazadualaauiln
uu

35n1silavAu: .
HusTnaasseiinssivlunisatiasiusduidnusadrunuanniiaduea 7
aavinaudasieduiudunidadasiiradudiiisiannaudnege i
laaugaaiatuilaNnAIuua INsITaNIINNKIANAN 16

7. nsuaananiaatdualiiiuanndssindaluiasa (Nigerian Money
Offers)

ANHAUTANTURDNAI:
Wlddumasiinarlidiudanuannaanuiausadua (e-mail) 3nn
yaaannaNnavitanudiaaludsainaludBzainazadiraniaalunis
Tauuanuunaldivatvdscindg Taaudinaazliasuiudruuniv
IUtiuFUEaynaaasHE§1 danuluanvunausadusiiiiann
vinuavei UszaauludssinaluddahiduisatdetisydiiundinTuany
UszimaniaTauduaanuanisunaniiyadis? 10 Sunaaarsanuss
16 u3assuna‘lulirasasnisvingsnanuuIGIVA IRV AINITAMUAIY
m5a=nm;nshoﬂﬁ‘lummﬂmﬁsyﬂfn‘\’mvl'mﬂszmmnszuas'\u%uﬁ'tﬁn
sruda devinuariasuainauununizamuiIanil U3 TAALRLILGELAY
shaaziduaaaviiaydtuninaasau uarasantandIsnsauvavaaila
dtanavidaaiioydwiniiu

AU avanatatiaaula:

iafin1suivaayatiydidudinuad Wuslnnazgaidanifuaisssuiiau .
a1 ldaTunisaiiunisaaaana e WUz Inatauuinisydn
kA1 WnuaanalzIvauIsatdinduanniiudaenainlaiaaarvianans
waudiunuavIaatiaud usin1sTaududnuaizilanavinlildlu
Uszinea'lng Huuaazidunistauuscsuinviisyduassuiaisif eI AUNIY
dumasuia

A5n1silavAu:
WusTnalualisuasidiayaaaduiidrvdivaziauaarhiinalsyiaamnisiuiu
uummfim.l“lajﬁmw@mwjuﬁ warhiaisidatnadayatisylisuinisuay
aULLAKAURAIE

8. msuaanarisznaussaaniinu (Work-at-Home)
ANABOUTAITUADARI
ustinnuaanarazidamrulidasnisilsznaussAanisdumasiinuia
ssAasUNIsiAtiBIdnansaind atinsiflusundniiaringsaa Taay
usTnafiiaviaiavaauiimasuacdinsalddvmasuinarnninuld
naziind1vinsshasznnihilussaaniduinacinesiasy Tuaasig
usTaaarlildsudiuunintunisringsaa Lifidayassaa Ndaauvda‘li



nswnauathileduainauunulae e anuaanalrvazgnizaniiu
RumsidundnudadaadnsaininduiiaBuringsaa
aNutdavinafiatatandule: |
WavnuarlilasuuainauunuaIuniinisAaNIay LaratacavgauLaa
WUaINANITAINUANAIE

35n1silavAiu:

WaavnIsaINUK3acavnIstutIuasAanis aAls@nisasauaiusia
zidaaaadlsziangsAanazaInuAITILRUAINALLNUNKUZTAAILLR
3u Mun'mum'aa'muuuaufswaom’tﬁ‘mumauummaumaamu’tumswu

durinssAanazusinanisseieliviasdasddayarunassingreingu
gsnanAg9s1glaianuuinnnaluscaziaidue

R 2 ,

o

9. nsuaanaWiaansidauiantuuiuy (domain name registration
scams)

ANHUTNITUADNAIY: .

W avn151ingsAI NIV unasiiancdavnistiviuladcauarintuuiuiuay
aulay ar'ldsunistduanurii inuaiuisa'lasudanslunisaancidauia
wutuuluseduuuiGanii “"Generic Top-Level Domain’ w3a gTLD
1eun .com, .org, .net, .int, .edu, .gov, .mil, .aero, .biz, .coop, .info,
.museum, .name, and .pro tflugu fiaugnna’a'u wazQNBaALAUAN
s55uLlaUTuAIs A TALIULUNNG aYN15 AvTuauTulzelitins Ty
UNSTUANHULAINGET

aNudavanataiaauie: .
Winvavidaaralasuanuidavimnsiclazdrseniulinnginiaanaleiag
Kild¥uansusailsyiuminiunnaiide

35n1silavAiu: .

1. udanaavnisldudnisnisaaancidauiamuiuidalvuii nlinis
%u5293132l63udns lunisidaniawmuuuilsznnil (gTLD) fiau
ynaadu uazlinsvavidadlamon |

2. @siaauaNAIstALALASHUAaIANLILLUINAKSUIANZLTLUN
1a5uansnaralu dssimdansariulaisiaas ICANN (Internet
Corporation for Assigned Names and Numbers)
(www.icann.org)

3. ArstadusnsaanaiauTamuuuduvitilasunitdada vy o i
usnsdumasiie, ustinilsenaussAaatAenfuniaidtgaidansa
1nd usaldusnisuas “duddisdauindindazinauvivilseindlng”
(Thailand Network Information Center — THNIC)
(www.thnic.net)

10. n1suaanavladaIraaNaauTidiasse (miracle products)
ANHAUZNANTURDNAI:
AsTadauSaTNgEIIvAUmasuInNdvAssNAMINEIINsaE A TsA
uwaaan1stiuihasaisasaunsy u 1saucts, 1saaliduAuLnnsaY
(HIV/AIDS), 15annuauIaingy “4a4 uaasiunsaussimauiiuile



enaluszaznatdudu waziind1vinanianilddunissusasiisanis
WgAUMIINLNAAOSUHAD

anudananaraiadule:
vg"ﬂ';ﬂﬁfﬁamﬁana"n‘ims.lLﬂa'a"\a'm'\sa%nu’m'nmﬁuﬂ'af.l"l,ﬁ91@(&0@@
wdaunzalaniatunisliadunisinatitvgneay uananniiu deara’le
Fuduasiaannnisladantiantiuee

3pn1silavAu:

N5 a3 ne11sansld5ua nuzlinI ARNNEaB3a N dansNiiu

wuavdaya http://www.ecommerce.or.th

e National Fraud Information Center, Internet Fraud Statistics
(2001-2000),
http://www.fraud.org/internet/2001stats10mnt.htm

¢ National Fraud Information Center, Six-Month Data Trends
Report May-November 2000
http://wwwal.ifccfbi.gov/strategy/6monthreport.pdf

e Federal Trade Commission, Operation Top Ten Dot Cons
(October 2000), http://www.ftc.gov

¢ Ministry of Consumer Affairs, Scam Watch!,



